ACADEMIE

DE CRETEIL T _

Loy E P I I 0T -5 L H - 5% F -'-I =
et Tar

Fravamis

CONVENTION TRIPARTITE RELATIVE AU TRAITEMENT DES DONNEES
CONCERNANT LES ELEVES SCOLARISES DANS LES ECOLES PUBLIQUES DE
LA VILLE D'EPINAY-SUR-SEINE

POUR L'UTILISATION D'UN ESPACE NUMERIOUE DE TRAVAIL (ENT)

Entre d'une part

Le ministére de I'Education nationale et de la Jeunesse, représanté dans I'académie de Créteil par
Monsieur Danial Auverlot, Recteur de I'académie de Créteil, Chancelier des Universités et dont le
siepe est situé 4, rue Georges Enesco

94010 Créteil Cedex,

Ci-aprés dénomme & Pacaddmie » ou = fe Responsable de froltement &

Et

La commune d'Epinay-sur-5aine

Adresse : 1-3 Rue Quetigny,

Représentée par M, Hervé CHEVREAL Maire d'Epinay-sur-5eine,

, O-aprés dénomme « fg AARIE », v la Collectivité » ou « o Responsable Conjoint de raftement »

La société Open Digital Education éditrice de I"ENT One
Adresse ; .10 boulevard des Batignolles - 75017 Parls

Représentée par M, . Amaud ALBOU . Directour do Président ..

Et d’autre part

Ci-aprés dénommeée (o Socléré", u Open Digital Education ~ ONE » ou v [p Sous-troitant o

Ci-aprés dénommaées individuellement la « Partie » ou collectivement les « Parties »

il est établi la convention tripartite suivante :
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Définitions

Les termes et expressions, identifiés i la présente convention par une majuscule, ont la signification
indiguée d-aprés, qu'ils seient employes au singulier ou au pluriel.

« Ministére ¥ : désigne le Ministére de I'éducation nationale de la jeunesse at des sports.

« Académie » : désigne I'Académie de Creteil,

« Malrie ou Ville, ou Commune ou encore Collectivité » : désigne la ville de déploiement de I'ENT
# CNIL » - désigne la Commission Nationale Informatique et Libertés.

«# Destinataire » ; désigne toute personne physique ou morale (tiers ou pas) gui regoit 2
communication des Données personnelles.

« Données personnelles » ou « Données & caractire personnel » : désigne toute information se
rapportant 3 une personne physique identifiée ou identifiable ; est réputée 8tre upe «personne
physique identifiables une personne physique gui peut é&tre identifide, directement ou
indirectement, notamment par référence & un identifiant, tel gu'un nom, un numéra de télsphone,
une adresse email, un numéro d'identification, des données de localisation, un identifiant en ligne,
ou & un ou plusieurs éléments spécifiques propres & son identité physique, physiologigue,
genétique, psychigue, Sconomigue, culturelle ou sodiale.

« DPD » ; désigne le délégué a la protection des données.

# RSSI » : désigne be responsabie de |a sécurlté des systémes d'information. & Ecole » - désigne la ou les
écoles élémentaire(s), primairels) ou maternelle(s) publiqueis} ol le Traitement de Données a
caractére personnel gst mis en oeuvre.

« 1A-DASEN ou DASEN » : désigne ['inspecteur d'académie-directeur académigue des services de
I'éducation nationale, le DASEN est le Responsable des traitements mis en ceuvre dans les Ecoles.

« Maire » : désigne "officier d'etat civil, premier magistrat de la commune.

« IEN » ; désigne I'Inspecteur de 'Education Nationale en charge du pilotage padagogique et de la
mise en ceuvre des politiques éducatives des établissements scolaires du premier degré, dans une
circonscription.

i Instruction » : désigne toute instruction écrite ou par saisie de Données parsonnelles, recue par
la Société de la part du DASEN ou du Maire en vertu des présentes, et, le cas échéant, des avenants
conclus entre la Société et le DASEN ou le Mire et ayant pour objet le Traitement de Donnges
personnelles,

i [EN TICE ou RPD1D » : désigne I'Inspecteur de I'Education Nationale en charge du numeérique au
niveau des écoles d'un département ; il est egalement Référent départemental a la protection des
données en relai du délégué académique & la protection des données.

« Instruction » ; désigne toute instruction écrite ou par saisie de Données personnelles, recue par
la Société de la part du DASEN ou du Maire en vertu des présentes, et, le cas échéant, des avenants
conclus entre |a Société et le DASEN ou le Maire et ayant pour objet le Traitement de Donndes
personnelles.
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« Responsable de traitement » désigne la personne physique ou morale, l'autorité publigue, le
service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et
les moyens du Traitement. En 'espéce, le Responsable de traitement est le DASEMN.

o Responsables conjoint de traitement » : lorsque deux responsables du Traitement ou plus
déterminent conjointement les finalités et les moyens du Trzitement, ils sont les responsables
conjoints du Traitement, Le Maire est responsable conjoint de traitement des données a caractere
personnel de "ENT,

« Sous-traltant ou Prestatalre » ou « Open Digital Education - ODE : désigne la personne physigue
ou morale, I'autorité publigue, le service ou un autre organisme qui tralte des données personnelles
paur le compte du responsable du traitement.

« Traltement » - désigne toute opération ou tout ensemble d'opérations qul est réalisé sur les
données & caractére personnel, de maniére aulomatisée ou non, tels gue lz collects,
Fenregistrement, Porganization, la conservation, I'adaptation ou la modification, Pextraction, |a
consultation, I'utilisation, la communication par transmission, la diffusion ou toute autre forme de
mise & disposition, le rapprochement ou Finterconnexion, le verrouillage, Feffacement ou la
destruction.

o SDET » : désigne le Schéma Directeur des Espaces numériques de Travail du ministére de
IFéducation nationale. Dé&finit "architecture de référence ansi gue les services attendus dans les
espaces numeriques de travail et formalise les préconisations organisationnelles, fonctionnelles et
technigues des ENT.

« Utilisateur » : désigne toute personne physique habllitée par I"enseignant ou le directeur d'Ecole
8 accéder et 3 utlliser I"Application.
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L'éducation est un service public national dont I'organisation et le fonctionnement sont assures par
I'Etat, sous réserve des compétences attribuges, par le code de I"éducation, aux collectivités
territoriales pour les associer au développement de ce service public. L'Etat assume, notamment,
dans le cadre de ses compélences, les missions de détermination des programmes nationaux et de
contenu des enseignements. Il assure également la promotion de pratiques pédagogiques
innovantes y compris le développement des usages du numeérigue.

Dans "académie de Créteil, le Recteur a confie 2 mise en oeuvre dé la stratégie de développement du
numérique & la Délégation académique au numérique éducatif (DANE} et 3 la Direction des systémes
d'infarmation (D51), chacune dans son domaine de compétence.

Cette politique de développement du aumérique y compris en partenariat avec las collectivitds territorioles
se falt par des actions concrétes, notamment, |2 mise 4 disposition de 'ENT, Ia prise en main de solutions
numérigques et le maintien en conditions opérationnelles des équipements dans les écoles, la formation des
utilisateurs et des personnels de I'Education nationale, la promotion des usages tant administratifs que
pédagopigues

C'est donc en dédinaison de cette politigue que la DSDEN de Selne-Saint-Denis et la Cornmune d'Epinay-sur-
Seine conviennent de déployer & titre expérimental I'ENT One, mise  disposition des équipes educatives qui
souhaitent en adopter "usage, dans le cadre de leur animation pédagogique et en respect de leur liberté
pedagogigue.

Pour rappel, un ENT ast un ensemble intégrd de services numérigues choisis et mis & disposition de tous les
acteurs de la communauté éducative, dans un cadre défini par le schéma directeur des ENT [3DET)

Plus précisément, 'ENT a pour objet

de saisir at de mettre 4 disposition de tous les membres de la communaute éducative, des
contenus et des services éducatifs et pédagogiques, des informations administratives,
relatives 3 la vie scolaire, aux enseignements et au fonctionnement de I'établissement ;
de permettre des échanges et des collaborations entre écoles ;
de permettre, dans le respact de la lol du 6 janvier 1978 un accés a des tiers,
Il constitue un paint d'entrée unifié permettant & Iutilisateur d'accéder, selon son profil et son niveau
d'habilitation aux services et contenus numériques offerts.

L"ENT a vocation & héberper un grand nombre de données i caractére personnel au sens de la réglemeantation
Informatique et libertés, En conséquence, e respect des dispositions du RGPD simpose aux parties dans la
présente convention.

Aprés avolr rappelé :

Le réglement du Parlement européen et du Conseil n® 2016/679 du 27 avril 2016, dit réglement
général sur la protection des donnges (RGPD] ;

Le code de "Education, en particufier ses articles L131.6 et 1312-5;

Le code de I'Education, en particulier ses articles L131.6 sur le traltement automatisé de données 3
caractére personnel par le maire dans le cadre de I'obligation scolaire et 1312-9 sur la formation 2

I'utilisation respensable des outils el des ressources numeérigues ;
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La loi n"78-17 du 6 janvier 1978 relative & linformatique, aux fichlers et aux libertés, modifide et ses décrets
d'application ;

Lz loi n™ 2016-1321 du 7 octobre 2016 pour une République numérigue ;

L'arrété du 30 novembre 2006 {paru au journal officlel n"288 du 13 décembre 2008, texte n"24],
portant création, au sein du ministére de "éducation nationale, de I"enseignement supérieur et de
la recherche, d'un traitement de données & caractére personnel relatif aux espaces numerigues de
travail ;

L'arrété du 20 octobre 2008, portant création, au sein du ministére de |"@ducation nationale, de
I'enseignement supérieur et de la recherche, d'un traitement de données a caractére personnel
relatif au pllotage et & la gestion des éléves de 'enseignement du premier degreé ;

La délibération CNIL n"2006-104 du 27 avril 2006 portant avis sur le projet d'arrété présenté par le
ministére de I'éducation nationale, de I'enseignement supérieur et de la recherche, et créant un
traltemeant de données & caractére personnel relatif aux espaces numériques de travail (ENT)

Le schéma directeur des ENT, dans sa version en vigueur & la signature e présente convention (3
titre Indicatif, version 6.5 du SDET est la version en vigusur en juin 2022) ;

En taute hypothése et, le cas echeant, les lois locales susceptibles d'affecter et de s'appliquer aux
données personnelles en fonetion du lieu d’hébergement des dites données personnelles ;

Les textes et décisions émanant d'autorités administratives indépendantes et notamment ceux de
la Commission Mationale de I'Informatique et des Libertés {CNIL) ;

La jurisprudence émanant des tribunaux nationaux et communautaires applicable en matiére de
Données personnelles.

Il st convenu ce gui suit
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Article 1 - Objet de la convention

La présente convention définit les conditions dans lesquelles s‘effectue la mise & disposition par
Facadémie de données informatisées 3 caractére personnel & [a Mairie d'Epinay-sur-5Seine, et les
engagements réciprogques de la Mairie et de I'académie en matiére d'échanges de dannées,

Ces informations seront utilisées par la mairie pour I'alimentation de I'ENT One gu'elle met en place.
Elle s"inscrit dans la collaboration entre la commune et ["académie dans le domaine du numérigue
pour ['éducation.

Pour la mise en ceuvre opérationnelle de 'ENT, la Malrie s'attache les services de 'éditeur de 'ENT
One, en Vococurrence |a société Open Digital Education.

Aussi, et conformément aux exigences légales issues des textes susvisés et notamment de Iarticle
25 et 28 du RGPD, la présente convention détalllera successivement le champ de l'activité de
traitement sur lequel elle porte, le statut, les obligations et les responsabilités de chacune des
parties, le point de contact qu'elles ont entendu désigner ainsi que les droits et les conditions
d'information des personnes concernées.

Article 2 - Espace numérique de travail des écoles de la commune

La ville met & disposition les moyens nécessaires pour mettre en ceuvre 'ENT [chaisit et finance
le logiciel en s'appuyant sur le cahier des charges des besoins, fourni par I'Education nationale
au regard du Schéma directeur des espaces numériques de travail en vigueur - 5DET}. Elle sous-
traite au prestataire ODE la gestion de I'ENT dénommé 4 One ». La direction académigue est
responsahle de traitement des données.
L'éditeur de ENT One propose aux écoles de la commune d'Epinay-sur-5eine une offre de services
COMposee de ;
o Services pédagogiques
o Services communs, services de base, services de communication et services de vie
des écoles.
o Services connectés
Autres services spécifiques a spécifier par ODE

En parall&le de ces services proposés aux acteurs de la communaute educative, sont mis en place
des services d'explaitation et d'administration de la plate-forme de I'ENT One.

Article 3 - Le modele économique de la solution numérique

Les dépenses & caractére pédagoglque dans les écoles, notamment celles lides aux ressources et
services numériques ne relévent pas des compétences de I'état (article L211-B du code de
I"éducation). Aussi, il est a noter que le choix par la collectivité d'outil numérique releve de la
commande publique, quand le prodult n'est pas gratuit. En cas de gratuité d'une salution, il convient
de veiller 4 ce que le caractére gratuit de I'offre ne crée pas des habitudes ou usages pérennes, de
nature & conférer & l'opérateur économique un accés privilégle au marché des solutions
pédagogigues numérigues pouvant occasionner une cantrepartie @ son offra.
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Pour ee qui concerne les solutlons dites freemium, les options payantes souscrites par |a commune
ou les familles doivent étre limitées, A défaut, elles sont constitutives d'un contrat de concession de
services [voire de service public), et en cela leur acquisition devrait également relever de fa
commande publigue. En outre, sl des options payantes sont souscrites par les parents d'éleves, [l ne
faudrait pas que celles-cl soient utilisées dans le champ pédagogique (nécessitant l'intervention de
I'enseignant), au risque de créer une rupture d'égalité a I'égard des éléves gui ne pourraient
disposer de ces options. Le DASEN ne peut autoriser & |"école une solution numérigue entrainant
une rupture d'égallté entre éléves,

Article 4 - Qualité et Rile des Parties

Le DASEN agit par délégation du recteur en qualité de Responsable du traitement pour tous les
traitements, ne relevant pas de la responsabilité du ministére de I'Education nationale, mis en
ceuvre dans les Ecoles publiques de son département.

Le Maire au regard du Code de I'éducation article L 131.6 est habilité 3 collecter les donnges a
caractére personnels d'état civil des enfants en 3ge scolaire et leurs représentants legaux. A ce titre
Il est responsable de traitement des données d'état civil gu'il partage avec le DASEN. Les deux
parties &tant parallélement responsables de traitement des données d'état civil, elles sont
regardées comme co-responsables de traitement quand elles définlssent ensemble les finalités et
les moyens des traitements mettant en ceuvre les mémes données dans 'ENT.

Il est donc considérd conformément a article 26 du RGPD, gue ia DSODEN et la Commune pouvant déterminer
conjointement les finalités et les moyens de I"activité de traitement (y compris de se voir confier certainzs
pouvoirs de décision exclusivement & 'une ou I"autre des parties), qu'elles exercent une co-responsabllité de
traitemont sur les données 4 caractére personnel de I'ENT, selon les prérogatives conférées a chacune par |e
Code de |'éducation. Cette responsabilité conjolnte s'exerce dgalement auprés du prestataire considare par
Ies deux co-responsahles comme leur sous-traitant au regard de I"article 28 du RGPD,

la conventlon vise toutes las communes de ‘académie ayant souscrit au cadre contractuel dune
expérimentation d'un an, permettant le déploiement de 'ENT One, Pour la Commune d'Epinay-sur-Seine, |3
mise & disposition de 'ENT s"adresse donc 3 toutes écoles de |a collectivita.

Pour toutes donndes personnelles traltées au travers de I'ENT One, I'Editeur ODE est regardé commie | sous-
traltant du DASEN et du Maire. En cela il reconnait remplir le cahler des charges du marché et les
fonctionnalités attendues de son application,

Il est & rappeler que les finalitds des traitements mis &n uvre par le DASEN et le Maire au travers de
I'ENT ont comme base juridigue la nécessité d'exécuter une mission d'intérét public, relevant de
[‘auterité publiqgue dont sont investis les responsables de traitement confarmément au e} du 1. de
I'article 6 du RGPD.

Toutefois, cette responsabilité conjointe n'exclut pas le traitement différencié de certaines données
4 caractére personnel relevant du champ de compétence exclusif du DASEN ou du Maire, chacun
dans son rile; Alnsi, les donndes personnelles 3 caractére pédagoglque restent sous |a
responsabilité exclusive du DASEN de Seine-Saint-Denis & 'exception de celles concourant 3 la
gostion des activités périscolaires et financiéres qui sont dévolues au Maire. C'est dans cette
répartition des rdles qu'll convient déterminer les habilitations a assigner & 'ENT telles que définies
dans la présente convention et en particulier dans les paragraphes sulvants :
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ACADEMIE

DE CRETEIL oo
el EFIMNMAY-5UR-5FE MNEZ
T

e

le DASEN

L'académie est responsable de la proportionnalité, I'exactitude et la fixation de durée de
conservation adéquate des données a caractére personnel des éléves et des personnels
relevant de son autorite :
- Les données du personnel éducatif ;
- Les données de scolarité des eléves ;
«  Les données pédagogiques ;
- Les données sensibles expressément autorisées ou soumises 3 la discrétion des
personnals de santé ;
- Les images et sons recueillis sur autorisation guand ils permettent de distinguer une
personne physique de facon singuliére ;
Il est également responsable de la fourniture, de 'alimentation, de la sécurisation et de
I'actualisation de I'annuaire de I'ENT & partir de I'annuaire fédérateur [AAF) ;
Le DASEN est garant par délégation au Directeur d'école de la responsabilité éditoriale et
des régles déontologigues et de neutralité des contenus du portail de FENT concermant e
champ pedagogigue ;

L'académie est responsable de la sensibiflsation des utilisateurs de |'ENT au sein de 'école ;

la MAIRE

La collectivité passe le marché de I'ENT et assure |la maitrise d'ouvrage unigue et globale du
déploiement ;

Elle ast notamment responsable des donnédes suivantes :

- données du personnel municipal ;

- données de scolarité des éléves lides au périscolaire et a I'absentéisme ;

- données sensibles (de santé) soumises & la discrétion des personnels expressement
autorisées par les personnes concernées (consentement) ;

- Images et sons autorises quand ceux-ci permettent de distinguer une personne
physigue ;
données financiéres liées au pouvoir d'adjudication du Maire ;

* Elle garantit la proportionnalité, de 'exactitude et fixe fa durée de conservation adéguate
des données & caractére personnel traitées, sur le portall de 'ENT lul étant dédié ;

La collectivitd est garante de |a responsabilité éditoriale et des régles déontologiques et de
neutralité des contenus du portail de I'ENT concernant le champ périscolaire ;

Elle veilla 3 la quallté et [a pérennité du service rendu aux écoles ;

La mairie est responsable de I"assistance aux usagers de I'ENT.
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C'est le prestataire titulaire du marché ;
Il est reconnu comme le sous-traitant au sens du RGPD ;
Il est responsable des sous-traitants dont il fait appel ;
|| définit le protocole technigue de mise en condition opérationnel de 'ENT ;
Il devra veiller aux cloisonnements des données, respectueux des habilitations de chacun sur
les traitements effectuds ;
“ |l garantit dans le code source de 'application le régles de « privacy by design et by default = ;
| garantit les conditions d'accés et de conservation et de sécurité de 'ENT.

Les Parties reconnaissent avoir pleine connaissance des obligations prévues par la reglementation
applicable 3 la protection des données & caractére personnel en leur qualité respective de
Responsable de traitement et de Sous-traitant.

Les parties ant, pris par ailleurs, I'engagement mutuel :

D'une information et d'une assistance réciprogue, dans le respect de leurs obligations
respectives;

De la documentation de conformité de cette activité de traitement (via une inscription dans
leur registre des activités de traitement) ;

Du respect des droits des personnes concernees,

En tout état de cause, les parties sont solidairement responsables a I'"égard des personnes
concernées des opérations réalisées en responsabilité conjointe.

De fagon générale, les parties s'engagent & prendre en considération la protection des donnges a
caractire personnel dans toutes les orientations stratégiques de mise en ceuvre de 'ENT, Issues des
différentes instances de pilotage du projet {dont la composition et les prérogatives sont fixées dans
la présente conventlon).

5'aglssant des moyens du traitement, chacune des parties détermine pour les modules qui lui sont
propres les catégories de données pertinentes, les destinataires de ces données et les durées de
conservation a respecter.

Les canditions de garantie des principes d'exactitude et de sécurité procédent toutefois de décisions
concertées entre |es parties. En tout état de cause, 3 cet effet, les responsables de traitement
s'engagent & respecter les préconisations figurant dans le SDET en vigueur et a les faire respecter
par la socidté en charge du développement et de la maintenance de la solution ENT.

Article 5 - Description du traitement faisant 'objet de |a sous-traltance :

Le Sous-traltant est autorisé a traiter pour le compte des Responsables de tralterment les donnges a
caractére personnel nécessaires pour fournir les services suivants, objet du Contrat de marche :

Finalités du traitement

s Les finalitds des traitements sont décrites en Annexe 5, dans la charte de confidentialite,
mais également dans fa fiche registre dressée par I'éditeur.
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Catégories de personnés concernées

Personnel enseignant et non enseignant ;
Elgve ;

Personne responsable de I'éléve ;

Invité ;

Agent de la collectivité ou du réseau d'ecole.

Type de donndes & caractire personnel

Etat-clvil, identité, données d'identification, images ;

Vie personnelle (habitudes de vie, situation familiale, etc.) ;

Vie professionnelle et fou Vie scolaire (CV, formations professionnelles, distinction et
diplémes} ;

Données de santé (Projet d'sccuell individualisé - of, Clreulaire du 10/02 72021, paragraphe
13.);

Données de connexion {adresse IP, Identifiants dans des logs, etc.) ;

Données de pavigation internet (cockie d'authentification, indicateurs de fréquentation et
de parcours utilisateurs) ;

Parmi les données & caractére personnel appeldes dans I'ENT, I'adresse du damicile des personnels
d'éducation guestionne au regard du principe de minimisation de données. Aussi tant qu'il ne sera
pas démontré gue la présence d'une telle Information est pertinente, cette donnée sera soustraite
du fichier d'extraction d'ONDE. || appartiendra toutefols aux personnels qui le souhaitent de
consentir a I'ajout de cette information les concernant dans |'ENT.

Durées de conservation des données a caractére personnel

Durﬁ_n de ﬁni-EWEtlﬂn Durée de cunﬂ_watrﬂn

Catégaorie de données

base active |praduction]

archivage

Etat civil, identite,
donndes d'identifllcatian,
Images.-.

Les données d'état-clvil peuvent
Etre conservees maximurm deus
ans & partir de la date de recueil
de ces informations.

Applications mobiles :

Les donnees sont conservées tant
lque le compte est présent dans
'application mobiie,

Vie persannelle
thabitudes de vie,
situation familiale, e1c.}

Les données sant conservées pour
une durge correspondant & "année
scolaire,

Vie scolalre et/ou vie
professionnelle [V,
formations

‘Les données sont conservées i:rclur
ne durée correspondant a 'année
afgire.
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Les années antérieures sont conservées en |
farchivage Intermédiaire 5 années maximum & |

la- discration du DASEN,

l-_.ﬂ__s ;m-ées antéreurss sont CONSErvess an
archivage intermédiaire 5 anndes maximum &
la discrétion du DASEN.

LEE_- ;ﬁr;ées antérieures sont conservées en
archivage Intepmédiaire 5 années maximum &
Iz discrétion du DASEN.
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idistinction et dipldmes)

Informations d'ordre
onomigue et financier [Les donndes sont conservées pour (Les années antérieures sont oNservees en
(revenus, situation une durée comespondant 3 'annéelarchivage intermédidire 5 anndes makimum &

financiore, situation lsmlaire. la discrétion du MAIRE.
fiscale, etc.)

I

!Lm Journaux Sont CoNserves pour
l'anmée en cours, et l'année
précédente est en archivage Cf. précisions fournies sur |a durée de
intermédiaire pour des raisons consarvation en base active.
technigues di & la conservation
legale d'ure année glissante.

Donnees de connexion
(adresse IP, identifiants
dans des logs, etc.}

= ¥ i S

&5 données sont conservées pour [Les années antérisures sont conservaes en
Donndes concernant [a

durée correspondant 8 {'anndejarchivage interrédiaire 5 anndes maximun &
iscolalre, ||E discrétion du DASEN ou du MAIRE,

imante

Article 6 — Engagements réciproques des parties

Au-dela de la détermination des finalités et moyens par les responsables de traltement, les Parties
prennent respectivemnent les engagements qul suivent.

6.1 - Dbligations de la Mairie d*Epinay-sur-Seine :

La commune s'engage @ rendre accessible ou 3 Intégrar dans FENT des zervices
piédapgogiques dans la limite des possibilités techniques liges a la compatibilite de ces services

ou produits.

Me pas tralter les donndes & caractére personnel transmises par I'académie a d'autres fins
que celles visées par |a présente convention ;

Vérifier que I'éditeur de la solution ENT retenue présente toutes les garanties requises a la
sécurité des données  caractére personnel de ses utilisateurs ;

Alerter I'académie des incidents éventuels liés & 'ENT, qui lui seraient notifiés, dans les plus
brefs délais et au plus tard dans un délai maximal de 48h ;

Ne faire évoluer les conditions de mise en ceuvre dudit traitement qu'avec I'accord préalable
de Facadémie ;

Apporter son assistance, dans la mesure du possible, a 'académie, dans le respect de ses
obligations issues de |a présente convention ;

Inscrire au sein de son registre des activités de traltement, Factivité de traitement objet de la
preésenie conventian ;
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Transmettre & I'académie le nom et les coordonnées de son délégué 3 la protection des
données ;

6.2 — Obligations de I"'académie !

Fournir au prestataire de |a solution d’ENT les données extraites de I'annuaire fédarateur
(AAF) pour allmenter I'annuaire de I'ENT conformément au SDET en vigueur ;

Mettre & jour I"annuaire fédérateur chague début d'année scolalre ainsi que lors de la
suppression ou modification de comptes utilisateurs gui lui seront notifiées ;

Effectuer tout transfert de données personnelles relatif & I'annuaire fédérateur de maniére
sécurisée |

Contribuer 4 la sécurlté des données traitées via la formation des personnels de Féducation
nationale a I'utilisation de |a solution ENT, de veiller & |2 sensibilisation des utilisateurs des

ENT aux mesures élémentaires de sécurité telles que la non-divulgation de leurs identifiants
de connexion ;

Signaler a la CNIL et notifier, le cas échéant, aux personnes concernées toutes les vialations
de données rencontrées afférantes i cette activité de traitement (A noter - Il est également
tout a fait possible de prévoir que les violations de données soient notifiees par I'une ou
I'autre des parties selon le module concerné) ;

Alerter la collectivité des incidents éventuels liés 3 FENT, qui |ul seraient notifiés, dans les
plus brafs délais et des suites leur ayant été données ;

Apporter son assistance, dans la mesure du possible, & 1a collectivité, dans le respect de ses
abligations issues de la présente convention ;

Inscrire au sein de son registre des activités de traitement, 'activité de traitement objet de
la prészente convention.

Transmettre 3 la collectivité le nom et les coordonnées de son délégué & la protection des
donness ;

6.3 — Obligations de I'Editeur ;

BE

Transmettre & Facadémie la documentation de conformité au RGPD et les mesures de
techniques et organisationnelles de sécurité prises afin de garantir une protection adéquate
des données & caractére personnel embarquées dans FENT ;

Alimenter I'annuaire de F'ENT avec les donndes extraites de I"annuaire fédérateur (AAF) et
ne les tralter que dans le cadre de F'ENT conforméament au SDET en vigueur ;

Veiller a transcrire dans F'application les régles d'habilitation définies |

Ne pas divulguer, vendre, céder, louer ou exploiter commercialement les donndes &
caractére personnel de FENT |

Mettre en place des mesures organisationnelles et techniques aptes a garantir la protection
adéquate des données & caractére personnel contre toute destruction ou altération
accidentelle ou malveillante ;
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Fournir a premiére demande de "'académie ow de la collectivité, un certificat de suppression
de donnges & caractére personnel ;

Me pas effectuer d'études statistiqgues sur les données @ caractére personnel ou de
traitement autre ceux prévus dans le SDET an vigueur ;

Motifier immédiatement aux responsables de traitement toute modification ou changement
pouvant impacter le traitement des données 2 caractére personnel ;

*  Respecter la durée de conservation des données au regard des finalités pour lesquelles elles
ont été collectées ;

Tenir un registre de toutes catégories d'activités de traitement effectuées pour le compte
des responsables de traitement, conformément aux dispositions de Farticle 30 du RGPD ;

«  Mettre a disposition de "académie et de la collectivité les informations neécessaires pour
démontrer le respect de ses obligations Informatigues et libertés, dans leur dernier etat, y
compris pour permettre la réalisation d’audits ;

Collaborer avec I'scadémie et la collectivité pour leur permettre de réaliser toute analyse
d'impact conformément & I"article 35 du RGPD, qu'elles décideront de mener afin d'évaluer
la probabilité et la gravité des risgues inhérents au traltement des données @ caractere
persannel compte tenu des circonstances de leur traitement ;

*  Transmettre immédiatement aux adresses (IEMN de drco et COMMUNE), et au plus tard dans
les trols ouvrés, les demandes dexercice de droit gui lui parviendraient et 3 coopérer avec
I'académie et/ou la commune pour apparter Une réponse aux Personnes Concernges ;

Article 7 — Obligations spécifiques des parties quant aux conditions d'information et de respect
des droits des personnes concernées

Information des personnes concernées : Les personnes concernées par les opérations de
traitement recevront les informations requises, au moment de |a collecte de données lorsque des
données & caractére personnel sont callectées auprés d'elles ou, dans les délais requis lorsque les
données & caractére personnel n‘ont pas été collectées auprés de la personne concernée,
conformément aux articles 123 14 du RGPD.

Plus précisément, les parties conviennent que ces informations seront fournies selan les modalités
suivantes :

Role de la collectivité : La collectivité veille auprés de |'éditeur de I'ENT, a ce gue les mentions
d'information obligatoires et validées par V'académie soient bien apposées en pied de page des
ecrans d'accuell et de connexion pour &tre visibles méme sl Futilisateur n'est pas encore connecté.
Elle rédige les mentions d'information pour les éventuels modules la concernant.

Role de l'académie; L'académie wvallde les mentions d'information ainsi gue toutes les
modifications ultérieures de celles-ci.

Exercice des droits des personnes concernées : Les personnes dont les données & caractére
personnel sont traitées peuvent exercer I'ensemble des droits que le RGPD leur confére (droits
d'accés, de rectification, d'opposition, de limitation, ainsi gue drolt de farmuler des directives post
martem), 8 'égard de et contre chacun des deux responsables de traitement.

i in
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Les parties conviennent de traiter les demandes de droit selon la répartition sulvante :
I3 collectivité traite toute demande portant sur un module lui étant propre ;

l'autorité académique traite toute demande portant sur un module (ui €tant propre ou
excédant le champ d'application du seul établissement ;

toute autre demande est traitée de fagon centralisée par 'académie. Aussi, la collectivité
s'engage a transmettre, ad plus tard 8 joursaprés la réception d'une demande de droit d'une
PErsONNE concernég, ne portant pas sur un de ses modules propres, toutes les informations
utiles permettant a 'académie d'y faire suite. L'académie s'engage ensuite a faire part a la
collectivité de |a réponse apportie a la personne concernde.

En tout atat de cause, les parties 5'engagent a respecter ['effectivité des droits des personnes

concernées et a effectuer & cet effet toutes les diligences requises, y compris, entant gue de besoin,
de fagon concertée.

Mise & disposition des grandes lignes de cet accord de responsabilité de traitement conjointe :

Les grandes lignes de cet accord seront mises & disposition des personnes concerndes, a minima
selon les conditions suivantes :

Affichage dans |a salle des professeurs de chaque école ;

* Information aux parents en début d*années scolaire ;
Sur le site web de chacune des écoles depuis la page contenant les mentions relatives a ka
protection des données de FENT.

Les parties conviennent de la possibilité de prévair une modalité de diffusion complémentaire de
ces grandes lignes, sous réserve d'en informer I'autre partie.

Article B - Principes fondateurs de gouvernance et de répartition des roles

Il st convenu entre les parties les points suivants.

8.1 —Ecoles.
L'école est le centre apérationnel de la mise en ceuvre de I'ENT.

8.2 = Déplalement de I'ENT.

Le déploiement de I'ENT dans les écoles de |a commune ost mené en partenariat, dans le
respect des prérogatives de chacun ¢

B8.2.1. - L"académie :

est associes au pilotage du déploiement de 'ENT ;

accompagne les acteurs de terrain dans la prise en charge des usages de I'ENT ;

apporte un appui 3 la conduite du changement {formations, conseil, expertise..) ;

appaorte 'expertise et les normes nécessaires a la conformité du dispositif, aux exigences de
sécurité et aux interfaces nécessaires avec le systéme d'information de I'Education
nationale ;
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met & disposition de I'écale, via la commune etfou le prestataire retenu, les données a
caractere personnel, définies dans le cadre du respect des obligations légales notamment
relatives & la loi « informatique et libertés » et au régléement général sur fa protection des
données (RGPD), issues de I"annuaire fédérateur, qui concernent les utilisateurs de FENT (e
detoil des données mises & disposition figure en annexe) ;

*  &labore avec la commune une politique de sécurlté a appliquer au dispositif ENT et est
associge aux activités de contrle de la commune sur ses prestataires concernant la sécurite ;

« prend en charge les incldents de sécurité relevant de son champ de compétence décrite a
[*article 11.

8.2.2. - La commune ;

«assure la maftrise d'ouvrage unique et globale du déplolement de I'ENT ;

« garantit la qualité et la pérennité du service rendu aux écoles : il s"aglt de critéres de choix
majeurs dans 'arganisation des prestations informatiques mises en place dans le respect des
conditions de bon fonctionnement et de séeurité des services proposes ;

= assure la mise en place de l'infrastructure numérigue (ENT, réseauy, dguipemaents) et son
adminlstration technigue ;
élabore avec I'académie une politique de sécurité & appliquer au dispositif ENT at s'engage
4 contrdler ses prestataires concernant I'application de cette politique ;
prend en charge les incidents de sécurité relevant du champ de competence décrit a "article
11;
assure |"assistance aux écoles cancernant ce dispositf.

8.2.3. - Le prestataire :

assure la maintien en condition opérationnelle de 'ENT ;
mel en place un dispositif d'assistance auy utilisateurs ;
*  glabore une charie de confidentialité ou une politique des données conformément aux lois
et réglements en vigueur ;
dresse le registre des activités de traitement des données a caractere persannel.

Article 9 - Conduite du projet de déploiement de 'ENT ;

Au piveau Départemental,

Le DAASEN correspandant départernental 3 la pratection des données représente la DASEN. Il anime
le comité de pilotage en charge des orientations stratégiques du déploiement de FENT et peut &tre
représenté en cela par I'IEN référent 4 la protection des données, auprés des Mairies, Le comité de
pilotage est composé de membres de I'académie et de la commune ou des communes ayant fait le
choix du méme ENT. Il se réunit au moins 1 fols par an selon un format & déterminer par le DAASEN.
Le prestataire peut y Etre invité selon les sujets inscrits 3 I'ordre du jour,

Au niveau de la Commune,

Est mis en place une instance de proximité : le comité opérationnel (Comop) de sulvi du déploiement
de I'ENT : selon sa dimension, peut aussi donner lieu & des comités de projet réguliers et des groupes
de travail a l'initiative de la Commune.
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Le COMOP est une instance co-animée par I'IEN de circonscription et la Mairie. Il est composé de
membres de la commune et de ['académie (CPD numérique, Erun, Directeur, PE}. Il peut étre élargi
a d'autres partepaires du profet. |l se réunit autant gue de besoin.

Il est convenu entre les parties gue, dans chague école, la direction d’école coordonne ot anime le
prajet ENT dans le cadre des différents Conseils. Le directeur d'école est également I'administrateur
du systéme d'information et joue le réle dinterface avec la Malrie ou e prestataire pour le bon le
fonctionnement de la solution numérigue.

Article 10 — Mise en ceuvre de I'ENT

L'EMT-école offre 3 chague usager (enseignant, éléve, directeur, parent, personnel de la
collectivité) un accés simple, dedié et sécurisé aux outils et contenus dont il a besoin, Les usagers
bénéficient & travers d'un service web, d'un accds authentifié et de services spéclfiques selon
leur profil. C'est par défautkedirectaur qui en est 'administrateur au sein de son école.

10.1- Equipement informatique et connexion a Internet dans les écoles

La commune assure |"éguipement informatigue et les accés Internet nécessaires & 'utilisation
de 'ENT-écaole. Le type de connexion et le service de fourniture d'accés doivent &tre suffisants
pour l'usage qui sera fait, et dimensionné en fonction du nombre d'éléves amenés 3 sa connecter
simultanément (des préconisations seront déefinies pour chague année scolaire).

10.2 Ressources el contenus pédagogiques

L'académie accompagne la diffusion de contenus padagogiques dans I'ENT-école et s'engage a
assurer l'aide & I"élaboration des projets des écoles de la commune pour le développement des

usages de ['ENT.
Elie accompagne les équipes éducatives par des actions dinformation, de documentation et

d'animation menées par des formateurs ainsi gue par la mise en place d’un réseau de proximité en
étroite collaboration avec les responsables de sulvi de I'ENT de la commune.

10.3 - Hébergement du logiciel ENT-Ecole

L'hébergement de I'ENT et des comptes utilisateurs est assurde par 'éditeur du logiciel. 51 fait
appel a des prestataires pour cet hébergement, il devra en donner icl leur identité et s'assurer
que les données sont hebergees dans I'espace européen, selon les dispositions du RGPD.

10.4 - Accompagnement et formmation des utilisateurs

L'académie assure la formation aux usages numériques et organise dans le cadre des plans
départementaux, la formation continue de tous les personnels concernés par ce dispositf et sur
ensemble des services proposés, avec le concours des correspondants numériques de
circonscription.

Elle assure 'accompagnement au changement et plus particuligrement auprés des personnes en
charge de |a direction d'école, ¥ compris dans la gestion des difficultés.
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Elle développe des outils d"accompagnement et de formation au plus prés des usages de I'ENT, par
exemple des tutoriels, classes virtuelles ou encore forums et foire aux questions.

Elle propose régulierement des actions de sensibilisation 3 la sécurite, en particulier & destination
des directions des écoles.

Les circonscriptions ainsi que les Ateliers Canopé, partenaires de |'académie, sont des lieux
essentiels et réactifs du dispositif d'accompagnement, tout particuliérement pour I'expertise, la
présentation des nouveaux prodults, le transfert des compétences et le partage des usages
pertinents.

10.5 — Point de contact et Assistance

Le directeur d'école est le premier polnt de contact, il joue le role d'interface avec les acteurs de
école. Il est suppléé pour les guestions techniques par les correspondants numeériques de
circonscription : aide a l'utilisateur, diagnostic d'un dysfonctionnement signalé, aide a la
résolution du dysfonctionnement avec 'enseignant.

En cas de non réselution d'un incident signalé, celui-ci est remonté vers le niveau 2, a Méditeur du
logiciel, qui dispose d'une équipe d'Assistance dédiée 3 la resolution des tickets.

10.6 - Maintenance corrective et évolutive

Les demandes d'évolution sont gérées conjointement par la collectivité et I'académie et résultent
des demandes exprimées par un groupe de travail dédié, constitué d'utilisateurs de I'école, et
de représentants de mairies.

10.7 - Mise & disposition d'un profil personnel auxagents de la commune

Un profil personnel sur la structure-ville permet la publication d'informations sur des pages et
dans des espaces personnalisables, dédigs & la communication de la commune. Les directeurs
d'Accueil de loisirs de chaque école pourront ainsiinformer les familles des activités et de toute
évolution des modalités d'accueil sur les temps périscolaires

Article 11 = Sécurité des systémes d'information

S'agissant de la sécurité du dispositif, on peut identifier trois champs de compétences distinctes :

- Champ de compétence exclusif de I'académie : gestion des incidents de securité relatifs aux
usagers et aux personnels du ministére de I'Education nationale et informations relatives 3
Iutilisation du systéme dinformation de Iécole par les personnels et les usagers,
notamment dans le cadre de |a protection des mineurs ;

Champ de compétence partageé entre I'académie et la commune : gouvernance et gestion
du dispositif ENT ;
Champ de compétence exclusif de la commune | mise en ceuvre et maintien en conditions
opérationnelles conformas du dispositif.
Le présent article concerne le champ de compétence partagé qui Impligue une responsabilite
conjointe de I'académie et de la commune.
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L'académie et la commune s'engagent a élaborer une gouvernance de la sécurité, une politique
genérale de sécurité ainsi qu'une politigue de sécurité opérationnelle pour le dispositif.

Des engagements de collaboration et d'alerte entre les parties en cas d'incident de sécurité de toute
nature y seront en particulier intégrés.

Les parties s'assureront de la parfaite conformité de la politique de sécurité du dispaositif avec :

* les obligations legales notamment relatives a |3 loi o informatigue et libertés », au réglement

général sur la protection des données (RGPD) et au réglement européen « glDAS o,

les régles et bonnes pratiques, en application notamment du Référentiel Ganéral de Sécurité

version 2 [RGS) et ses évolutions ultérieures,

les recommandations de la Commission Mationale de I'Informatigue et des Libertés et de

I'Agence Nationale de la Sécurité des Systémes d'Information en particulier de la conformité

des rivgles de sécurité a la Palitique de Sécurité des Systémes d' Information de I'Etat (PSSIE);
Far ailleurs chacune des parties s'engage a procéder aux formalités necessaires qui lui incombent
auprés de [a CNIL, relatives aux traitements de données a caractére personnel mis an ceuvre dans
le cadre de 'ENT &t & en informer l'autre dans tous les cas.

A cet egard le prestataire est tenu de décliner en annexe toutes les mesures de sécurité technigue
et organisationnelle prises afin de garantir une protection adéguate des données @ caractére
personnel traitées dans I'ENT et en conformité avec les dispositions du RGPD.

Article 12 — La chaine d"alerte

Une chaine d'alerte a été mise en place au niveau académigue pour tout incident de sécurité des
systémes d'information [551).

Tout incident de sécurité constaté par la commune ou l'académie sera signalé dans les meilleurs
délais 4 I'lEN (inspecteur de ['éducation natlonale) de fa circonscription et a : alerte-ssi@ac-creteil fr.

L= RGFD dispose de gue |a violation de données a caractére personnal est considérée comme un
incident de sécurité entrainant, de manidre accldentelle ou illicite, la destruction, la perte,
['altération, la divulgation non auterisée de données & caractére personnel transmises, CONServeées
ou traitées d'une autre maniére, ou l'accés non autorisé a de telles données. Cette violation dés lors
gu‘elle se prodult, doit &tre notifiée i la personne concernée et 4 'autorité de contrdle (CNIL) dans
les meilleurs délais et, lorsque c'est possible, 72 heures au plus tard aprés en avoir pris connaissance,
@ moins gue le responsable de traitement ou son représentant ne puisse démontrer, conformément
au principe de responszabllité, qu'il est peu probable gue |a violation en question engendre un risgue
pour k2 réputation ou les droits et libertés des personnes physiques [art. 33 et 34 du RGPD). Le cas
echeant, 'académie prendra les décisions qui s imposent.

Lorsque survient une violation de dennées concermant plusieurs académies utilisant PENT One, sont
¢galement destinataires de la notification e RSS! et le DPD du ministére rasi@aducationzouw.f et
dpdi@education gouy, .

Cette notification doit préciser ;

La nature et, =i elles sont connues, les conséguences probables de I'incident ;
Les mesures déja prises par le Sous-traitant ou celles qui sont proposées pour y reméadier
dans la masure ofl elles relévent de sa responsabilité ;

EEE e Coesentins — ENT One pour les Acoies - 18730 Dciotre JI7
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«  Les personnes auprés desgquelles des informations supplémentaires peuvent étre obtenues ;
Une estimation du nombre de personnes susceptibles d'étre impactees par Fincident.

Dans la mesure ol Il ne serait pas possible de fournir toutes ces informations en méme temps, celles-
ol pourrent étre communiguées de maniére échelonnée sans retard indu,

Dés quil est informé d'un incident, le Sous-traitant procéde & toutes investigations utiles sur les
mangquements aux régles de protection afin d'y remédier dans un délai aussi rapide que possible at
de faire en sorte d'en diminuer 'impact pour les personnes concemées.

Le Sous-traitant s'engage & informer V'académie et |a collectivité alnsi que leur DPD respectifs, des
investigations menées et ce de maniére réguligre.

Les Parties s'engagent a collabarer activerment pour qu'élles soient en mesure de répondre & leurs
obligations réglementaires et contractuelles,

Article 13 — Documents contractuels

Par # [Documents contractuels » on entend les documents suivants auxguels sont soumises les
Parties signataires de cette convention .

Annexe 1 : la commune dresse la liste des écoles qul bénéficient du dispositif de 'ENT decrit dans
cetie présente convention.

Annexe 2 : pricise les modalités pratigues relatives au circuit de signature de |a présante convention
2t 4 la mise & disposition des données a caractére personnel issues de I'apnualre féderateur.

Annexe 3 : précise les finalités de traitement et les données mises a disposition par I'Academle.
Annexe 4 : indigue les modalités technlgues de mises 3 disposition des donndes

Annexe § ¢ le prestataire décrit les mesures de sécurité technigues et organisationnelles prises et |a
liste de ses sous-traitants ainsi gue les documents de conformité au RGPD (certification, agrement,
GCU-CGV, politigue de confidentialité)

Annexe b : indique les interlocuteurs technigues et DPD des parties.

La caommune compléte les annexes 1 et 6 de cette convention, avant signature.
La commune signe la convention en 3 exemplaires. Ces 3 exemplaires sont ensuite transmis par la
commune, avec toutes les annexes, a 'lEN de circonscription

Il est entendu que ces Documents Contractuels s'expliguent mutuellement. En cas de contradiction
entre une ou plusieurs stipulations figurant dans des Documents Contractuels de méme rang ou
entre des versions successives, le document le plus récent prévaudra.

Article 14 - Mise en ceuvre de la convention

Le déplaiement de 'application s'effectue dans le cadre d'un projet expérimental sur une annae
scolaire & 'issue de laguelle 'outil numérique est évalué au regard de ses aptitudes & répondre aux
besoins des équipes éducatives et des attentes de la collectivité, notamment dans la gestion du
periscolaire.

Elmﬂ'm-“ Comrarion —ENT One pourles deolie - S000 Ciciohry 3033
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La gouvernance de ce projet s'appuie sur une instance décisionnelle : le Comité de pilotage et une
instance opérationnelle : le Comité opérationnel de mise en ceuvre et de sulvi,

Le suivi de la mise en ceuvre de cette convention sera assuré par la comitologle définie & I"article 8.

Article 15 - Avenant i la convention

Toute modification des conditions ou modalités d'exécution de la présente convention, définie d'un
cammun accord entre les parties, fera 'objet d'un avenant, préaiablement approuvé par la
commune, Celui-cl précisera les éléments modifiés de la convention, sans que ceux-cl puissent
conduire & remettre en cause les objectifs généraux fixés, ni I'économie générale de la convention,

Article 16 - Durée de |a convention

Cette convention est conclue pour une durée de 12 mois révolus & compter de sa signature par les
parties. A I'issue de cette premiére périnde, elle pourra tre renouvelée pour une période de 3 ans,
aprés avis favorable du Comité de sulvl, attesté par lettre conjointe au prestataire, signée par le
I"lEM de circonscription représantant du DASEN et le représentant du Maire, Cette période de 3 ans
paurra étre reconduite dans les mémes conditions.

5i le comité de suivi émet un défavorable aprés I'année d'expérimentation, le prestataire en sera
notifié dans les mémes conditions, assorties d'un protocole de reprise des donnees établi par les
responsables de traitement.

La convention peut étre denoncée par I'un des signataires avec un préavis de 3 mois. Toutefois,
s'agissant du cadre scolalre, les responsables de traitements peuvent exiger du prestataire e
maintien du service de I'ENT en mode « bast effort » jusqu'a la fin de I"année scolaire en cours.

Article 17 — Résiliation

En cas de faute grave ou de non-respect de ses engagements contractuels par 'une des parties ne
résultant pas d'un cas de force majeure, Pautre partie pourrz résilier de plein droit la présente
convention a I'expiration d'un délai de trols mols suivant "envoi d'une lettre recommandée avec
avis de réception, valant mise en demeure, restée sans effet.

Jusqu'd Vewpiration du délasi de préavis, les parties a |a présente convention seront tenues
d'exécuter leurs obligations contractuelles. Dans ces conditions, 'ENT reste accessible jusqu’a la fin
de Iannée scolaire en cours,

Article 18 - Litiges

La présente canvention est soumise au droit frangais.

Les parties s'engagent a résoudre & I'amiable tous les litiges auxguels la présente convention
pourrait donner lieu, notamment s'agissant de sa formation, son interprétation et son exécution.

A défaut &'accord amiable, les fitiges seront soumis au Tribunal compétent du lieu d'utilisation de Fapplication
dans les territoires de lacadémie dé Crétell, qu'il ¥ alt ou non pluralité de defendeurs ou appelen garantie.

EiRE T e Corwaition. = ENT D6 gour fas booles « 31/33 Oclone 2022

By dsnarn



ACADEMIE

DE CRETEIL = Y ..

Librety ERAfHNAY-SUR-SEINE
Hgalv

e

Article 19 — Signature

Fait &

—

Pour Macadémie par délégation de signature du i Pour la Communée d°Epinay-sur-S2ine
Recteur, I'Inspecteur d"académie, Directeur La Maira,
Académigue des Services de 'Education Nationale du
departement de Seine- Saint-Denis (WA-DASEN 93]

Podir le teclor dg Trasdirmn de Sidlail
ak g ottt

fe directaur gosdaniious di s rardlcos de
FEdusaliun natioeaid de 1z Sfine oin-Daals o /

. 3

La Pour la sociétd & OPEN DIGITAL EDUCATION »
Lie Directsur Géndeal

Opeen Digital Education
10 bewlevard dos Batignolies
TERIT Parts

FAS au it e 0 GALRVE
35 BCX AE
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Anneoxe 1 : liste des dcoles qui bénéficient du dispositif de I"ENT

i Commune Mom de I'école Adresse | uAl
EPINAY-SUR-SEIME |Elam Alexandre Dumas | 57 rue Félix Meariin | 0o312800
EPINAY-SUR-SEINE | Elem Anatole France 58 rue Félix Marfin { 09303280

|I EPINAY-SUR-SEIME |Elam J. J. Rousseay 1 i squara de Charbourg | 0830161V
EPINAY-SUR-SEINE m J. J, Rousseau 2 | 1 square de Cherbourg 0930285E

r EPINAY-SUR-SEINE |Elem Jean Jaurés 1 “Brue de la Justice 8302850

| EPINAY-SUR-SEINE |Elem Jean Jaurés 2 11 rue de la Justice 09306725

| EPINAY-SUR-SEINE |Elem Lacepéde 1 & rue de la Chevretta 08316250

| EPINAY-SUR-SEINE | Elem Lacepéda 2 5 rue de la Chevrelte 0931581N
EPINAY-SUR-SEINE | Elem Les Econdeaux 6 rue des Saules 0931622H
EPINAY-SUR-SEINE |Elam Romain Raolland 45 rue de FAveni 09314008
EPINAY-SUR-SEIME |Elam Louis Pasteur 1 5 rus Pasteur 0o30231W
EPINAY-SUR-SEIME |Elam Lowis Pastawr 2 7 rua Pasteur 0030347 X
EPINAY-SUR-SEINE | Elem Victor Hugo 1 17 ru= Victor Hugo DE30260C
EPINAY-SUR-SEINE | Elem Victor Hugo 2 17 rue Victor Huga 0830381
EFINAY-SUR-SEINE |Elem Georges Martin | 2 rue Mulot ra31816wW

EPINAY-SUR-SEINE | Mater Jean Renoir 3 rue du Maréchal Malson  0931767R
EPINAY-SUR-SEIME | Mater Alexandre Dumas) 2 rue de Dijon 830441
EPINAY-SUR-SEIMNE | Mater Anatale France | Rue de Strasbourg E30524F
EPINAY-SUR-SEINE | Maler Gros Buisson Rue d'Armentiéres CE30410R
-SUR-SEINE_| Mater J. |, Rousseau | 2 squars de Cherbourg 09304251
EPINAY-SUR-SEINE | Mater La Venale 5 chemin des Anciens Prés  0830508X
EPINAY-SUR-SEINE | Maler Lacepéde 09312784
EPINAY-SUR-SEINE |Mater Les Econdeaux | 2 rue des Saukes 0831552P
EPINAY-SUR-SEINE |Mater Romain Rolland | 47 rue da ['‘Avenir (93140684
EPINAY-SUR-SEINE |Matar Viclor Hugo 17 rue Victor Hugo 030530
| EPINAY-SUR-SEINE | Mater Victor S icher | 98 av. de Latire de Tassigny  0932661M
EPIMNAY-SUR-SEINE  |Mater Louis Pastaur 136 av. de la Républiqu 09305102
EPINAY-SUR-SEINE |Mater Markbna Jobart 142 av. de la Républi D932587TK
EPINAY-SUR-SEINE [Mater Jean Jaurés Mord | 13 rue de la Juslice 093057 1R
EPINAY-SUR-SEINE [Mater Jean Jaurés Sud | 7 rus de la Justice 09308776
BEE e Esmvation — ENT O poe ik denis - 1030 itk 2022
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Annexe 2 : modalités pratiques relatives au circuit de signature de la présente convention et a la
mise & disposition des données & caractére persannel issues de I'annuaire fédérateur

La collectivité territoriale compléte les annexes la concermant (annexes 1 et 5),
La commune signe |3 convention en 3 exemplaires et la transmet a 'IEN de circonscription.
Les trols exemplaires sont signés par ["IA-DASEN par délégation de signature du Recteur.

Le circuit de validation et signature de lo convention au sein de I'académie da Crétell est le suivant ©

Commune ]cj::}{ Prestataire — ODE }

*-—-__F——d‘-'_--_“.

. Le Maire signe tes 3 axemplaires et fait signer le prestataire i
_ Il transmet ies 3 exemplalres signds

\ |

IA-DASEN

e @ e

IEN de CITEGHSI’.'.'I‘IP'I'.IUI'I ! Retourne 2 exemplaires signés
I dont 1 pour le prestataire
. Transmet i
o i J
IEM-Tice Reférent RGFD 1D i
. Mérifie ot transmet au DAASEN Corraspondant RGPD - e
. Le DAASEN transmet e DASEN gaur signzture en dernier ressort
J 1 . Conserve 1 exemplaire signd

- Kumérise |3 commention o1 [a
// transmmet 3; la DS, DAMNE ef au OPD

EiEE i Convattion = ENT O pourias fools - 2400 Deloir 20134
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Annexe 3 1 les traitements et les données mises 3 disposition par I'Académie.

Finalité du traitement ; flux permettant I'alimentation des bases utilisées pour les équipements mis en place
par la Mairie de ... et conforme au référentiels CARINE/ CARMO

Durée de conservation des données a caractére personnel

Les durées de conservation des donnees éleves sont fixées par I"Arréte du 20 octobre 2008 portant création
d'un tratterment automatisé de doenndes i caractbre persannel relatif au pilotage et a la gestion des éleves de
l'enseignement du premier degra.

Pour ce qul concerne les donndes relatives 4 'ldentification et coordonnées de ['éléve et des responsables
seules les derniéres mises 4 jour sont conservées et |3 durde maximum de canservation des données
n'excédera pas le terme de I'année civile au cours de laquelle I'éléve n'est plus scolarisé dans les écoles de la
wiile,

Pour ce gui concerne les donneées relatives au personnel elles ne seront pas conservées au-deld du départ de
I"agent.

4 fichiers issus de "AAF serant mit & disposithon de la malrie

ENT1D Complet 20170522 _Fleve D000.xrm)

ENTID_Complet_ 20170522 EtabEducNot_0000.xm!
ENTID Complet 20170522 PersEduciat_0000.xmi
ENTID Complet 20170522 PersRelEleve 0000, xmf

Structure des fichiers et donndes -

ENT1D Complet_20170806_Elsve D000 xmi

Mom des champs Diésignation
ENTPersondointure Identifiant de Iéléve
EMTFRersonlatablalssance Date de naissance da I'élvee
ENTPersonNamPato | Wom patrarymique de Fékve
ENTPemsanMam | Meomdo Felieve
ENTRersonPrannm | Prénprm do I'ebine
EMTPersonAutresFransms | Autres prdnsms de 1'éiave
EMTParsonCivilite Ciuilita de Falove
ENTFarsonStructiattach struciurefs) de mttachoment de l'indisatewr

ENTEleweAutoriterarentale | Fointeur wurs ung personne physiqgue ou une personme morals ayant
l'autoriti parentale sur 'elive

D i
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ENTEleveRestaurantSoalaing Activiids périscolaires de Néleve
EMTElevaTransgart Activits périmcolaines de Téléve
EMTElevaGardariebiatin Activitds périscolaines de Péléve
EMTE|eveGarderinSair Activitds périscalaires de Méléve
EMTElevaEtudesSuraillsas Activitds periscolalmas de Félive

EMTElewaliveau Hiveau de I'éléa (TRS, PS5, M5, G5, CP, CE1. CE2, CAL au CMZ}
EMTElnwaCycle Cycle de Félve joyele 1, ovole 2 oucycle 3)
ENTElevaTypatlasse Type de & clesse [Classe ondinabre, CLIST

EMTrermnClassas Ecole et classe(1) axsocidels)

ENTPersonEroupes Ecole et groupes] associkls)

ENT1D_Complet_20170606_EtabEducNat_ 0000.xmi

Mam des champs

Désignation

ENTEtructuralointure

igentifiant de "Stabdissermant

EMTSrructurallal Code AME de I'étabiEssment

EH'I.'SLH.::I::H'ESIR‘EN Nurnéro SIREM de !"Eh.lil'r‘ﬂ-emenl
ENTStructureMNomioeman tam courant de M'établissement

ENTSrsctura Ty paStruct Type de structur= [Ecols &lémantaire, maternells, |
ENTEColeMInistera Tutedk tinkstire de tulslle

ENTEcolasacteur Type de contrat svee 'Etat |public, privé)
ENTEcoleCroonsoription | Circonecription de rattachement

ENTEcolelommuns

=

Commune de rattachemenl

ENTEcoleftn) RPI d'appartenance de ['éeabe
ENTSErvAcAcadamis Académili : par ox Verszilles, Grenable...
ENTSbructurefds esge Adrassa

ENTSEructureBoitePostala bofte postale

ENTSEructureCodefastal code postal

ENTSEructureWille Wilhe

ENTStructureTelephone Mumeéro da iéléphone
ENTSeructurefax Musntra de fas

ENTSEructureEmail Emai

ENT1D_Complet_20170606_PersEducNat_0000.xmi

Mom des champs

Désignation

EMTPersaniainli=e

Identifiant du persom el

EMTPersonlatsNalssarice

Date da naissance

EEE L
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ENTPersoniomPatro

Mom patronysmigue {nom de famie da nalssance)

ENTPemondom Bom d'i=age
ENTPerspnfrenom Prémom wswel
ENTFerspriurrasFrenoms Autres prenoimy

ENTPeesoncivilite monsheur ou Madame

ENTPersondall Adresse mail

ENTPersanFructRattach Saructure(s] do rattachement de Fubilisoteur - pedt-Sitre  une doobs, un sendice
académigue ou une coflsctivitd.

ENTRersonFonctions Fanction(s) dans les Eoles, les services acaddmigues ou bes collactivités

ENTEnsFanctioniir Oirecteur d'éoale.

ENTEnsSpacialites

SpAdalsation du profeseur des deales ou 8 Pinmitutedr | hah@tatien pour
I'ensgignemeant dune [sngue vivenie, coomdonnateur ZEF, animatgur TICE, malire
formatesr, ressounce en sclence, corseiller pédagogigue

ENT10_Complet_20170806_PersRelEleve_0000.xm|

Mom des champs

Dé<ipnation

ENTPersonloimture

kennifigat du responsabés

ENTRerscnflomPatro Mom patronymague {nom de famille de nasssanco)

ENTPersenblom Mom d'ussge paur les peronnas physiguns, rom de Forganisme pour |83 periomnes
marales

ENTPErS T retarm Prenom pour kes personnes physigqus, "ﬁm-ﬂiame“_ﬁm |e cas des personnes morales

ENTPersonbairesPransms fuitres prénoms

ENTPersenCivilige

chull=é | Madamea, Monsheur

ENTPersonAdres e

Aglresse persnnnela

ENTPersonlodePostal

Adresse personnells

ENTPerscnille Adresse personnelle

ENTFersonfays fdreise personmelle

ENTPemsonTeiPersp t&lEphone parsonmel (fiee)

ENTRorsRelElrveTetiobile Tébiphone mabile. La CNIL autorise l3 fransmission do cette information urdquement
pour les personnaes on relation svec Féléve,

ENTPersonbdail Adrassa mall

ENTPersReltlswTelPin Téphons professionnel

Fréquence et date de transmission : tous les matins & partir de la renirée scolaire 2022-2023 (soft

01/09/2022)
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Annexe 4 ; modalités technigues de mises a disposition des données

La Malria fournlt & Facadémie :

. I'adresse IP @ partir de laguelle elle se connectera pour récupérer les fichiers, seule cette
adresse sera autorisée sur les pare-feu de 'académie

. la clé publique d'un bi-clé RSA 2048 bits réserve a cet usage.
L'académie fourni & la mairle I'identifiant de connexion et le nom du serveur sftp

L'académie dépose aux échéances définies les fichlers d'extraction sur le serveur sitp. Ces
extractions sont disponibles pour un délai maximum de 5 jours ouvrés. Elles sont détruites dés leur
téléchargement.

La mairie se connecte en SFTP au mayen de l'identifiant fourni et de sa cé privée du bi-clé. Seul ce
compte muni de cette clé sera autorisé sur le systéme 3 récuperer ces extractions.

EEE e Coavention. = ENT Dre pour ke boomy - 2850 Drinsm Hhid
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Annexe 5: Mesures de sécurité organisationnelles et techniques de 'ENT et documents de
conformite au RGPD

Contact DPD ; dpo@epinay
Délaégué a la protection des données désigné !

N® SIREN : 7898545583

Organismea designé | WISEOQORGA

Mom du représentant légal | Monsieur Christian RAQUL

Nom de la personne en charge de la désignation ; Monsieur Alexandre MARI

(] [5] [F]) et U et Comvmalion = ENT D pour ks Seoios - T30 Cisbes W58
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Annexe 6 ; interlocuteurs techniques et DPD des parties

Interlocutaurs technigue et DPD de I'Académie :
Fichiers de données :

Mom et prénom :

Téléphone :

Adresse de messagerie électronigque :
Infrastructure de mise 3 disposition :
Maom et prénom

Téléphone ;

Adresse de messagerie électronique :
OPD de "académie :

Ousmane 50W
Qusmane.sowEac-crateil fr
dpd@ac-cratal.ir

0157026558

Iinterlocuteurs techniquas Malrie ;

Editeur de 'ENT :

Exploitant de 'ENT :

Référent ENT de |a commune :

Nom et prénom :  Monsieur Massiva TOUTOU

Telephane : 014871 34 46

adresse de messagerie électronique : Massiva, TOUTOU@epinay-sur-seine.fr
Correspondant technique de I'exploitant :

Nom et prénom :

Téléphone ;

Adresse de messagerie électronigue :

E’mmm::““““ Cenveslinn = ENT One pow les sooiss - 30030



